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Stick-ul USB:

cel mai mic dispozitiv, unul dintre cele mai mari
riscuri — plus fisierele din surse necunoscute

Material informativ pentru personalul institutiei
Elaborat de DAF Consulting & Management SRL - responsabil NIS2 / CISO extern



De ce primiti acest material

Filtrele de e-mail si firewall-ul apara institutia dinspre internet. Stick-ul USB si fisierul descarcat intra pe usa din
spate — direct in calculatorul dumneavoastra.

Obligatie legala NIS2

O Controlul suporturilor amovibile (stick-uri, harduri externe, carduri) face parte din

1 S ti C k masurile de securitate impuse institutiei.

USB-ul ocoleste apararea

. L Ce intra pe USB nu trece prin filtrele de e-mail si de internet ale institutiei. Singurul
Un singur stick infectat, conectat de un filtru rimas sunteti dumneavoastra.

singur angajat, poate opri sistemele

unei institutii intregi. Unele dintre cele
mai mari atacuri din istorie exact asa au Datele ies la fel de usor cum intra virusii
inceput.

Un stick pierdut cu date de pacienti este o bresa de securitate — cu aceleasi
obligatii de raportare ca orice alt incident.
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Cum devine un stick o arma

Patru situatii banale — toate folosite in atacuri reale asupra institutiilor:

O O ©O

Stick-ul ,gasit”

in parcare, pe hol, la receptie.

Atacatorii le lasa intentionat —

curiozitatea (,,al cui o fi?”) face
restul.

Stick-ul de acasa

Folosit si pe calculatorul personal,
si la serviciu. Ce a prins acasa
(jocuri, descarcari) aduce la
serviciu.
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Cadoul promotional

Stick-uri primite la conferinte,
targuri sau de la vizitatori.
Provenienta necunoscuta =

continut necunoscut.

Fisierul descarcat

Programe ,gratuite”, jocuri,
»crack”-uri instalate pe cont
propriu — una dintre cele mai
directe cai de infectare.



Nu doar stick-urile: fisierele-capcana

Aceleasi reguli de prudenta se aplica fisierelor, indiferent cum ajung la dumneavoastra:

»,Enable Content” in documente Office

Un document care va cere sa ,activati continutul” / macrocomenzile poate rula cod periculos. Daca nu ati cerut documentul si nu-i cunoasteti sursa —
nu apasati butonul galben.

Arhivele cu parola primite pe e-mail

Parola trimisa in acelasi mesaj nu e ,securitate” — e metoda prin care atacatorii ascund continutul de antivirus. Tratati-le cu maxima suspiciune.

Extensiile inselatoare

JFactura.pdf.exe”, ,Rezultate.docx.js” — fisiere executabile deghizate in documente. Daca extensia finalad nu e cea asteptata, nu deschideti.

Programele instalate pe cont propriu

© 060

Orice program nou pe calculatorul de serviciu se instaleaza doar de catre sau cu acordul IT. Inclusiv ,utilitarele mici si gratuite” — mai ales ele.
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6 reguli pentru suporturi si fisiere

Valabile pentru stick-uri USB, harduri externe, carduri de memorie si orice fisier primit sau descarcat:

@ Necunoscut = neconectat e Doar suporturi aprobate de IT Q Scanare inainte de folosire

Stick gasit, primit, ,,al nimanui”? Nu se conecteaza Pentru date de serviciu se folosesc exclusiv Orice suport extern se scaneaza cu antivirusul
la niciun calculator al institutiei. Se preda dispozitivele puse la dispozitie / aprobate de nainte de a deschide fisiere de pe el. Dureaza un
responsabilului IT. institutie, de preferat criptate. minut.
Datele de pacienti nu pleaca pe o . . . . Pierdut sau suspect? Raportati
. P A nup P Descarcari doar din surse oficiale Q S P portat
stick personal imediat
Niciun export de date medicale sau de personal Programe si fisiere doar de pe site-urile oficiale si Stick pierdut, calculator care se comporta ciudat
pe dispozitive proprii. Pentru transfer exista doar cu acordul IT — niciodata ,crack”-uri sau dupa o conectare — anuntati IT pe loc. Reactia
canalele institutiei. arhive de pe forumuri. rapida limiteaza pagubele.
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Ati gasit un stick? L-ati pierdut pe al
institutiei?

A Ati gasit un stick Q Ati pierdut un stick

Anuntati imediat responsabilul IT — chiar daca

Nu il conectati — nici ,doar ca sa vedeti al cui e”. . e
»probabil e pe undeva prin birou”.

Exact pe aceasta curiozitate mizeaza atacatorii.
Notati ce continea: date de pacienti? de personal?

Predati-l responsabilului IT, care il poate verifica in . N
documente interne?

siguranta.
Daca avea date personale, poate fi o bresa cu
obligatii de raportare — evaluarea se face imediat,
nu ,cand apare”.

Aceeasi reguld pentru harduri externe, carduri de
memorie sau alte dispozitive ,uitate”.

Raportarea unui stick pierdut nu va pune intr-o lumind proastd — ascunderea lui, da.
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Alternativa sigura: canalele institutiei

De cele mai multe ori, stick-ul nici nu e necesar — transferul se poate face pe cai controlate si trasabile:

LY

Reteaua interna

Directoarele partajate (share-uri) ale
institutiei: fisierul ramane in interiorul

retelei, cu drepturi de acces controlate.

Platformele aprobate

Sistemele informatice ale institutiei si
solutiile de transfer puse la dispozitie de IT
— inclusiv pentru fisiere mari.

) o

Cand USB-ul e totusi necesar

Doar dispozitivul aprobat de IT, de preferat
criptat, folosit exclusiv pentru serviciu — si
sters dupa utilizare.

Daca un canal de care aveti nevoie lipseste, semnalati-i responsabilului IT nevoia — solutia corectd se construieste, nu se

improvizeaza cu stick-uri personale.
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Pe scurt: asa NU / asa DA

0 Asa NU

Nu conectati stick-uri gasite, primite sau cu
provenienta necunoscuta

Nu folositi acelasi stick si acasa, si la serviciu

Nu copiati date de pacienti sau de personal pe
dispozitive personale

Nu instalati programe pe cont propriu si nu activati
macrocomenzi la cerere

Nu tratati pierderea unui stick ca pe un fleac —
poate fi o bresa

DAF Consulting & Management SRL | Buletin de securitate NIS2 e Nr. 3 e Septembrie 2026

& Asa DA

Predati IT-ului orice dispozitiv gasit, fara sa-I
conectati

Folositi doar suporturi aprobate de institutie,
scanate inainte de utilizare

Preferati canalele interne (share-uri, platforme) in
locul stick-urilor

Descarcati doar din surse oficiale, cu acordul IT

Raportati imediat pierderea unui suport sau orice
comportament ciudat al calculatorului



Regula de aur

NU CONECTA ¢ NU DESCARCA -
RAPORTEAZA

U

1. NU CONECTA

Niciun dispozitiv necunoscut, gasit sau
personal nu se conecteaza la calculatoarele
institutiei. Necunoscut inseamna periculos
— pana la verificarea facuta de IT.

\,

2. NU DESCARCA

Fara programe instalate pe cont propriu,
fara fisiere din surse dubioase, fara ,,Enable
Content” la documente neasteptate. Cand
aveti nevoie de ceva — cereti IT-ului.

oL

3. RAPORTEAZA

Stick pierdut, dispozitiv gasit, calculator care
se comporta ciudat — anuntati imediat
responsabilul IT. Primele minute fac
diferenta intre un fisier infectat si o institutie
blocata.



O Retineti esentialul

Filtrele institutiei nu vad ce intra pe USB. Acolo, singurul
filtru sunteti dumneavoastra.

Un dispozitiv necunoscut ramane neconectat, un program nou trece pe la IT, iar un stick pierdut se raporteaza in
aceeasi zi — nu ,cand o fi”. Prudenta de cateva secunde protejeaza intreaga institutie.

ﬂ Materialul face parte din programul lunar de informare si constientizare NIS2 derulat de DAF Consulting & Management
SRL pentru institutiile pe care le asistam in calitate de responsabil NIS2 / CISO extern.

Editia urmatoare (octombrie 2026): Ransomware — cum il recunoasteti si de ce conteaza primele minute.
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