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O poza, un mesaj:

datele pacientilor pe WhatsApp
si in fotografii

Material informativ pentru personalul institutiei
Elaborat de DAF Consulting & Management SRL - responsabil cu protectia datelor (DPO) extern



De ce primiti acest material

WhatsApp-ul si camera telefonului sunt utile si omniprezente. Exact de aceea au devenit cea mai comoda — si cea
mai riscanta — scurtatura pentru date medicale.

Date de sanatate = protectie maxima

A
h Diagnostice, foi de observatie, imagini medicale sunt ,categorii speciale de date”
(art. 9 GDPR) — cele mai strict protejate de lege.

Zero

Telefonul personal nu e infrastructura institutiei

D WhatsApp-ul personal nu are contract cu institutia, nu e controlat de IT si duce
control mai are institutia asupra unei datele pe servere din afara ei.
fotografii cu date de pacient odata
trimisa pe WhatsApp: copii pe
telefoane private, backup-uri automate Incidente reale, frecvente
in cloud, redistribuiri. (O]

Poze cu documente medicale ajunse in grupuri gresite sau publice au produs
sanctiuni si scandaluri in spitale — inclusiv in Romania.
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Cum se intampla, de

Patru gesturi facute zilnic, cu cele mai bune intentii:

©

Poza ,pentru rapiditate”

Fotografia dupa foaia de observatie
sau rezultat, trimisa colegului ,ca sa
nu mai scriu”. Documentul medical
e acum pe doua telefoane
personale.

o

Grupul de sectie

Discutii despre cazuri cu nume,
salon sau detalii identificabile —
intr-un grup unde nu toti membrii
au ,nevoia de a sti”.

fapt

Pacientul din fundal

Selfie-uri, poze de la evenimente
sau din sectie in care apar pacienti,
ecrane cu date sau documente
|asate pe birou.
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Rezultatele , pe
WhatsApp”

Trimiterea analizelor catre pacient
pe numarul personal al angajatului
— 1n afara oricarui canal oficial si
verificabil al institutiei.



De ce e o problema — chiar ,intre colegi”

Nu intentia e problema, ci traseul datelor. Odata plecata de pe sistemele institutiei, informatia:

e Urca automat in cloud personal

Backup-ul telefonului copiaza pozele si
conversatiile in conturi private (Google/Apple) —
in afara oricarui control al institutiei.

Membrii grupului nu sunt
verificati

Numere schimbate, persoane adaugate din
greseald, grupuri ,de sectie” cu externi — nimeni
nu garanteaza cine citeste.

e Ramane la fosti angajati

Cine pleaca din institutie rdmane cu istoricul

grupului — si cu toate datele de pacienti discutate

vreodata acolo.

@ Nu exista temei legal

Institutia nu are contract de prelucrare cu
WhatsApp pentru date medicale, iar pacientul nu
a consimtit la acest canal.
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@ Sta pe telefoane nesecurizate

Telefon personal pierdut, fara cod de blocare,
folosit si de copii — iar in galerie: documente
medicale.

Nu se mai poate sterge cu
adevarat

»Sterge pentru toti” nu atinge capturile de ecran,
backup-urile si redistribuirile deja facute. Ce a
plecat, a plecat.



Fotografiile in institutie: patru reguli

Fotografierea pacientilor — doar cu consimtamant si scop clar

(0] n scop medical documentat (ex. evolutia unei plagi), pe echipamentele si in sistemele institutiei — niciodats , din reflex” pe telefonul
personal.

Atentie la fundal

fnainte de orice fotografie in institutie: verificati ce se vede in spate — pacienti, monitoare cu date, foi de observatie, liste de pe birouri.

Evenimente si imagini de prezentare

Fotografiile de la evenimente sau pentru site/social media trec prin purtatorul de cuvant / conducere — nu se posteaza individual.

Social media: pacientul nu este continut

Nicio imagine, poveste sau detaliu despre pacienti pe conturile personale — nici ,anonimizat” aproximativ, pentru cd un salon, o data si un
detaliu ajung pentru identificare.
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Regula de aur

GANDESTE-TE ¢ PROTEJEAZA « CANAL

OFICIAL

U

1. GANDESTE-TE

inainte de a fotografia sau trimite: chiar e
nevoie? Cine va vedea? Ar fi in regula daca
pacientul — sau ANSPDCP — ar citi acest
mesaj?

X

2. PROTEJEAZA

Daca exista o nevoie profesionala reala de
a comunica un caz: fara nume, CNP,
fotografii de documente sau detalii care
fac persoana identificabila.

0

3. CANAL OFICIAL

Datele medicale circula prin sistemele
institutiei: aplicatia medicala, e-mailul
institutional, folderele interne. WhatsApp-
ul personal nu e canal de lucru pentru
date de pacienti.



Aveti deja grupuri de WhatsApp? Reguli de
igiena

Realist, grupurile exista si sunt utile pentru organizare. Pot ramane — cu limite clare:

Q

Doar organizare, zero date de pacienti

Ture, program, anunturi administrative — da. Nume de pacienti, cazuri identificabile, fotografii de documente — niciodata.

Curatati lista de membri periodic

Fostii angajati se scot din grup Tn ziua plecarii. Administratorul grupului verifica lista lunar — cine nu mai e in institutie, nu mai e in grup.

Telefonul — minim securizat

Cod de blocare, actualizari la zi, fara acces al altor persoane la aplicatie. Daca telefonul se pierde, anuntati IT-ul si schimbati parolele.

Ati vazut date de pacienti in grup? Semnalati

Atrageti atentia colegului, cereti stergerea si anuntati responsabilul intern — la nevoie si DPO. Tacerea transforma exceptia in obicei.
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Pe scurt: asa NU / asa

DA

0 Asa NU Q Asa DA

Nu fotografiati documente medicale cu telefonul
personal

Nu discutati cazuri identificabile in grupuri de
WhatsApp

Nu trimiteti rezultate sau date catre pacienti de pe
numarul personal

Nu postati pe social media imagini sau detalii despre
pacienti

Nu pastrati fosti angajati in grupurile de lucru
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Folositi sistemele si canalele oficiale ale institutiei
pentru orice date medicale

Pastrati grupurile de WhatsApp strict pentru
organizare (ture, program)

Verificati fundalul ihainte de orice fotografie in
institutie

Securizati telefonul: cod de blocare, actualizari, fara
acces terti

Semnalati coleg(i)al orice derapaj — si catre DPO
daca e cazul



A ajuns o poza sau un mesaj unde nu
trebuia?

Ca la e-mailul trimis gresit (buletinul nr. 2): nu panica, ci reactia rapida face diferenta.

0

1. Stergeti ,pentru toti” — dar nu va opriti aici

Stergerea limiteaza expunerea, insa nu atinge capturile de ecran si backup-urile. Nu este o solutie, ci doar primul gest.

2. Anuntati imediat — intern si catre DPO

O posibild bresa se anunta intotdeauna si imediat catre DPO: termenul de 72 de ore pentru evaluare si eventuala notificare ANSPDCP curge deja.

3. Notati exact ce s-a intamplat

Ce continea mesajul/fotografia, cand a fost trimis, in ce grup, cati membri, ce persoane sunt vizate — detaliile decid evaluarea riscului.

4. Cine raporteaza nu este ,vinovatul”

Angajatul care anunta imediat protejeaza pacientul si institutia. Ascunderea, nu greseala, este adevarata problema.
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O Retineti esentialul

Ce intra pe WhatsApp nu se mai intoarce: datele pacientilor
ramadn pe canalele institutiei.

Grupurile pot ramane pentru ture si organizare — dar fara nume de pacienti, fara cazuri identificabile si fara fotografii
de documente. lar daca totusi s-a intamplat: anuntati imediat, intern si catre DPO.

ﬂ Materialul face parte din programul lunar de informare privind protectia datelor derulat de DAF Consulting &
Management SRL pentru institutiile pe care le asistam in calitate de responsabil cu protectia datelor (DPO) extern.

Editia urmatoare (octombrie 2026): Curat pe birou, curat pe ecran — documentele lasate la vedere.
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